Zalacznik Nr 2 do Zarzadzenia Nr~§ 21012

Wojta Gminy Ksawerow
z dnia .. 74062007+ .

ZATV.
Adam. Tanalgki..
Wéjt Gminy

Instrukcja
dotyczgca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg
,Zastrzezone” oraz zakresu i warunkow stosowania Srodkéw bezpieczenstwa fizycznego

w celu ich ochrony w Urz¢dzie Gminy Ksawerow

WSTEP

§ 1. Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,zastrzezone” oraz zakresu i warunkow stosowania Srodkéw bezpieczenstwa
fizycznego w celu ich ochrony zwana dalej instrukcja stanowi wewngtrzne uregulowanie w
Urzedzie Gminy Ksawerow dotyczace catoksztaltu zagadnien zwigzanych z ochrong
informacji niejawnych oznaczonych klauzulg ,,zastrzezone”, zwanych dalej informacjami
zastrzezonymi i okresla:

1) warunki dostgpu do informacji zastrzezonych,

2) zasady udostepniania informacji zastrzezonych,

3) zasady ewidencjonowania dokumentow zastrzezonych,

4) zasady przechowywania i zabezpieczania dokumentoéw zastrzezonych,

5) zasady opracowania dokumentow zastrzezonych,

6) zasady wysylania przesytek zawierajacych informacje zastrzeZone,

7) zasady gromadzenia dokumentéw zastrzezonych,

8) zasady nadzoru w zakresie przestrzegania warunkéw ochrony informacji

zastrzezonych.

§ 2. Instrukcja dotyczy wszystkich pracownikéw Urzedu, bez wzglgdu na zajmowane przez
nich stanowiska, jesli wigzg si¢ one z dostepem do informacji niejawnych oznaczonych

klauzula ,,zastrzezone”.

KLASYFIKOWANIE INFORMACJI NIEJAWNYCH
§ 3. Informacjami niejawnymi o klauzuli ,,zastrzezone™ sa informacje, ktérym nie nadano
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na

wykonywanie przez organy wladzy publicznej lub inne jednostki organizacyjne zadan z



zakresu obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania
praw i wolnosci obywateli, wymiaru sprawiedliwodci albo intereséw ekonomicznych

Rzeczypospolitej Polskiej.

§ 4. Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ dat¢ tub wydarzenie, po

ktorych nastapi zniesienie lub zmiana klauzuli tajnosci.

§ 5. Zniesienie lub zmiana klauzuli tajnosci sa mozliwe wylacznie po wyrazeniu pisemne;j
zgody przez osobe, o ktorej] mowa w § 4, albo jej przetozonego - w przypadku ustania lub
zmiany ustawowych przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnosci
podejmuje sig¢, czynnosci polegajace na naniesieniu odpowiednich zmian w oznaczeniu

dokumentu i poinformowaniu o tym jego odbiorcow.

§ 6. Informacjom niejawnym, materialom, a zwlaszcza dokumentom i ich zbiorom przyznaje
sie klauzule tajnosci co najmniej rowng najwyzej zaklasyfikowanej informacji lub

najwyzszej klauzuli w zbiorze.

DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”
§ 7. Dostep do pracy na stanowiskach zwigzanych z dostepem danej osoby do informacji
niejawnych o klauzuli ,zastrzezone” maja osoby posiadajace aktualne poswiadczenie
bezpieczefistwa badz pisemne upowaznienie wydane przez Wéjta Gminy Ksaweréw oraz

przeszkolenie z zakresu ochrony informacji niejawnych.

§ 8. Ewidencje poswiadczen bezpieczenstwa oraz upowaznien o ktérych mowa w § 7
prowadzi Pelnomocnik ds. Ochrony Informacji Niejawnych (dalej Pelnomocnik Ochrony).
Pracownik, ktory posiada poswiadczenie bezpieczenstwa wydane w innej jednostce
organizacyjnej, obowigzany jest do przedtozenia oryginalu Pelnomocnikowi Ochrony w ciagu

5 dni od chwili poinformowania go o tym fakcie.

§ 9. Kierownicy referatow zobowigzani sg do informowania Pelnomocnika Ochrony o
koniecznosci wydania upowaznienia przez Wojta Gminy Ksaweréw pracownikom, ktérych
zakres obowigzkOw bedzie wymagal dostepu do dokumentéw niejawnych oznaczonych

klauzulg ,,zastrzezone”.



OBIEG DOKUMENTOW I MATERIALOW OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”
§ 10. Dokumenty niejawne oznaczone klauzulg ,,zastrzezone” wplywajace do Sekretariatu
Urzedu Gminy przekazywane sgq pracownikowi obstugujacemu Kancelari¢ Niejawna, gdzie
po zarejestrowaniu w ,,Dzienniku ewidencji”, polegajacemu na spisaniu danych z koperty bez
jej otwierania, przekazywane sa Wojtowi Gminy lub wskazanemu na kopercie adresatowi,
posiadajacemu upowaznienic Wojta Gminy Ksaweréw badz aktualne poswiadczenie

bezpieczenstwa.

§ 11. Pracownik Urzedu, dokonujacy odbioru przesytki, zobowigzany jest sprawdzic:

- prawidtowo$¢ adresu,

- catosc¢ pieczeci i opakowania,

- zgodno$¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy,

- zgodno$¢ numerdw na przesylce z numerami w wykazie przesylek nadanych lub w ksigzce
doreczen

- odcisnaé na przesylce piecze¢ oraz wpisa¢ date wptywu do Urzedu.

W przypadku stwierdzenia uszkodzenia przesylki lub §ladow jej otwierania, osoba kwitujaca

odbidr przesytki sporzadza, wraz z doreczajacym, protokot uszkodzenia. Jeden egzemplarz

protokotu przekazuje si¢ nadawcy, drugi - Pelnomocnikowi Ochrony, a w przypadku gdy w

obiegu przesylek posredniczyl przewoznik - kolejny egzemplarz protokotu przekazuje si¢

takze jemu.

§ 12. Wojt lub inny wskazany na kopercie adresat dokonujg pisemnej dekretacji, wskazujae
imiennie pracownika Urzedu odpowiedzialnego merytorycznie za zalatwienie sprawy lub
kierownika komorki organizacyjnej Urzedu upowaznionego do wyznaczenia takiego
pracownika. Po dokonaniu dekretacji, dokument zwracany jest pracownikowi obstugujacemu

Kancelarie Niejawna.

§ 13. Pracownik obstugujacy Kancelari¢ Niejawna przekazuje dokument zastrzezony osobie
wskazanej w dekretacji. Jezeli osobg ta jest kierownik komorki organizacyjnej Urzedu
upowazniony do imiennego wyznaczenia pracownika Urzedu odpowiedzialnego

merytorycznie za zalatwienie sprawy - zapisy § 12 stosuje si¢ odpowiednio.



§ 14. Ostateczny odbiorca przekazanego dokumentu niejawnego jest zobowigzany uzupetnic
brakujace wpisy w ,,Dzienniku ewidencji" przez podanie pracownikowi obstugujacemu
Kancelarie Niejawng danych niezbgdnych do pelnej rejestracji dokumentu.

Po otwarciu przesytki pracownik obstugujacy Kancelari¢ Niejawna:

- sprawdza, czy zawartos¢ przesylki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym,

- ustala, czy liczba zatacznikow i stron jest zgodna z liczba podana na poszczegdlnych
dokumentach.

W razie stwierdzenia nieprawidlowosci, pracownik obstugujacy Kancelari¢ Niejawna
sporzadza w dwoch egzemplarzach protokét z otwarcia przesylki, zawierajacy opis
nieprawidlowosci, jeden egzemplarz przekazujac do nadawcy. Fakt sporzadzenia protokotu

odnotowuje sie w ,,Dzienniku ewidencji", w rubryce ,,Informacje uzupetiajace/Uwagi".

§ 15. W przypadku wplywu do Urzedu pisma niejawnego oznaczonego klauzulg
,,zastrzezone” lub wyzsza z pominigciem sekretariatu Urzedu lub w przypadku braku przez
osoby odbierajace korespondencj¢ niejawna odpowiedniego upowaznienia badz
poswiadczenia bezpieczefistwa do otrzymania takiej korespondencji, nalezy niezwlocznie

powiadomi¢ Pelnomocnika Ochrony lub pracownika obstugujacego Kancelari¢ Niejawna.

§ 16. W przypadku koniecznosci zwigzanej z zapoznaniem si¢ z trescig dokumentu
zastrzezonego przez kilku pracownikéw tej samej komoérki organizacyjnej lub pracownikow
kilku ré6znych komorek organizacyjnych Urzedu, konieczne jest rozszerzenie dekretacji

odpowiednio przez kierownika tej komorki organizacyjnej lub wdjta.

§ 17. Pracownik obstugujacy Kancelari¢ Niejawna odmawia udost¢pnienia dokumentow
osobie niespelniajacej warunkéw okreslonych w § 7 i powiadamia o tym fakcie ostatniego
dekretujacego, ktory wskazal takg osobe - w celu zmiany dekretacji. W przypadku odmowy
lub braku mozliwosci zmiany dekretacji, pracownik obstugujacy Kancelarie Niejawng

powiadamia o tym fakcie Pelnomocnika Ochrony.

§ 18. W razie koniecznosci przekazania dokumentu innemu pracownikowi nalezy zwréci¢ go
do Kancelarii Niejawnej. Pracownik obstugujacy Kancelari¢ Niejawng przekazuje go zgodnie

z dekretacja na dokumencie po dokonaniu wiasciwych zapisow w ,,Dzienniku ewidencji".



Zabrania sie przekazywania przez pracownikéw Urzedu bezposrednio sobie dokumentow

zastrzezonych, z pomieciem Kancelarii Niejawne;.

§ 19. Kazdy pracownik, ktory zapoznal si¢ z treSciag dokumentu zastrzezonego, dokonuje
stosownej adnotacji, stwierdzajacej ten fakt bezposrednio na dokumencie lub w ,Karcie
zapoznania sie z dokumentem zastrzezonym". Kart¢ zaktada pracownik obstugujacy
Kancelarie Niejawng w przypadku dokumentu, z ktérym bedzie zapoznana wigksza liczba

pracownikéw, odnotowuje ten fakt na dokumencie.

§ 20. Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym
dostepem odpowiada osoba, ktora pobrata go z Kancelarii Niejawnej. Przelozeni takiego
pracownika prowadzg nadzér nad prawidlowym zabezpieczeniem przez niego dokumentow

zastrzezonych.

§ 21. Kierownik komorki organizacyjnej Urzedu przed rozwigzaniem stosunku pracy z
pracownikiem posiadajacym poswiadczenie bezpieczenstwa lub upowaznienie do dostepu do
informacji niejawnych o klauzuli ,,zastrzezone” przejmuje od niego protokolarnie calo$¢
materiatow posiadajacych klauzulg ,,zastrzezone” i wyznacza pisemnie pracownika, ktéry ma
dalej prowadzi¢ przejeta dokumentacje. Protoko6t sporzadza si¢ w 2 egzemplarzach - dla
odchodzacego pracownika oraz dla Urzedu. Egzemplarz Urzedu przekazywany jest do

Kancelarii Niejawnej. O powyzszym fakcie nalezy powiadomi¢ Pelnomocnika Ochrony.

§ 22. Przejecie dokumentdw przez nowego pracownika odbywa si¢ na zasadach wskazanych
w § 18 Instrukcji — z pominieciem wymogu dekretowania pojedynczych dokumentow.
Podstawg przekazania przejetej dokumentacji jest pisemne polecenie kierownika komorki
organizacyjnej (przechowywane w Kancelarii Niejawnej) lub dekretacja sporzadzona przez

niego na protokole zdawczo-odbiorczym.

WYTWARZANIE I WYSYEANIE DOKUMENTOW OZNACZONYCH
KLAUZULA ,, ZASTRZEZONE”

§ 23. Wytwarzanie i przekazywanie dokumentow jest dopuszczalne w Kancelarii Niejawne;.

§ 24. Dokumenty o klauzuli ,,zastrzezone” sg sporzadzane i wykonywane przez pracownika

merytorycznie odpowiedzialnego za jego opracowanie.



§ 25. Materiaty niejawne o klauzuli ,,zastrzezone”, przesytlane w postaci listow, nadaje si¢
jako listy polecone lub wartos$ciowe, zapakowane w dwie nieprzezroczyste mocne koperty.
Materialy niejawne o klauzuli ,,zastrzezone”, przesytane w postaci paczek, nadaje si¢ jako
paczki z zadeklarowang wartoscia opakowane w dwie warstwy nieprzezroczystego mocnego

papieru

§ 26. Szczegdlowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesylania
dokumentéw zastrzezonych okresla Rozporzadzenie Prezesa Rady Ministrow z dnia
7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony

materialéw zawierajacych informacje niejawne (Dz. U. z 2011r. Nr 271, poz. 1603).

§ 27. W przypadku koniecznos$ci omawiania tresci dokumentéw oznaczonych klauzulg
,.zastrzezone”, uczestnicy spotkania muszg zosta¢ niezwlocznie poinformowani o jego
niejawnym charakterze.

W spotkaniu musza uczestniczy¢ wyltacznie osoby:

- posiadajace upowaznienie Wojta Gminy Ksaweréw badz aktualne poswiadczenie
bezpieczenstwa co najmniej do klauzuli ,,zastrzezone”,

- ktorych zakres obowigzkow obejmuje sprawy omawiane na spotkaniu.

Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych nosnikach

obrazu i dzwieku. Wszelkie procedury i notatki nalezy oznaczy¢ klauzula niejawnosci.

REJESTROWANIE I OZNACZANIE DOKUMENTOW OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”
§ 28. Wszystkie dokumenty niejawne oznaczone klauzulg .zastrzezone”, wplywajace i
wytwarzane w Urzedzie Gminy Ksawerow musza by¢ niezwlocznie rejestrowane w

., Dzienniku ewidencji” przez pracownika obstugujacego Kancelari¢ Niejawna.

§ 29. Szczegdlowe zasady oznaczania materialdw niejawnych, w tym zwlaszcza dokumentow
elektronicznych, oraz sporzadzania kopii, odpisow, wyciagdéw, wypisow, ttumaczen, a takze
wydrukow z dokumentéw elektronicznych, jak rowniez dokumentowania tych czynnosci,
okresla Rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatow i umieszczania na nich klauzuli tajnosci (Dz. U. z 2011 r.

Nr 288, poz. 1692)



PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§ 30. Dokumenty oznaczone klauzulg ,,zastrzezone” podlegaja obowiazkowej ochronie przed
kradzieza i nieuprawnionym ujawnieniem.

Dokumenty zastrzezone przechowuje si¢ zamknigte w meblach biurowych, szafach
metalowych lub sejfach zamykanych na co najmniej jeden zamek o skomplikowanym

mechanizmie

§ 31. Klucze do urzadzen biurowych, w ktorych przechowywane sa dokumenty niejawne
oznaczone klauzula ,,zastrzezone”, po zakonczonym dniu pracy muszg by¢ zabezpieczone
przez pracownika biura w miejscu niedostgpnym i nieznanym powszechnie.

Duplikaty kluczy do urzadzen biurowych, w ktérym przechowywane sg dokumenty niejawne

oznaczone klauzula ,,zastrzezone”, przechowywane sa w Kasie Urzedu Gminy Ksawerow.

§ 32. Zabrania si¢ udostgpniania kluczy do urzadzen biurowych , w ktdrych przechowywane
sq dokumenty niejawne oznaczone klauzulg ,zastrzezone” oraz ich duplikatéw osobom

nieuprawnionym.

§ 33. Zobowigzuje sie osobe przetwarzajaca dokumenty oznaczone klauzulg ,,zastrzezone™
do zabezpieczenia ich tresci przed ujawnieniem osobie nieuprawnione;j.

Osoba  przetwarzajgca  dokumenty  oznaczone  klauzula ,zastrzezone”  ponosi
odpowiedzialnos¢ za ujawnienie ich tresci osobie nieuprawnionej oraz niewlasciwe ich

zabezpieczenie 1 przechowywanie.

§ 34. O wszelkich nieprawidlowos$ciach zwigzanych z przetwarzaniem i udostgpnianiem
dokumentdéw oznaczonych klauzulg ,,zastrzezone” oraz ich zagubieniu badz zniszczeniu,
osoba za nie odpowiedzialna jest zobowigzana niezwtocznie poinformowac o tym fakcie

przetozonego i Pelnomocnika Ochrony.

§ 35. W przypadku powstania zagrozenia w miar¢ mozliwosci, biorac pod uwage zapewnienie
przede wszystkim bezpieczenstwa dla zycia i zdrowia, nalezy dokumenty zastrzezone

ewakuowac w celu przekazania do Kancelarii Niejawne;.



§ 36. Dokumenty zastrzezone sa gromadzone przez pracownikow upowaznionych do dostgpu
do tych informacji w teczkach akt z klauzulg zastrzezone. Dokumentow niejawnych
oznaczonych klauzulg ,,zastrzezone" nie wolno przechowywaé razem z dokumentami

jawnymi, chyba ze stanowig integralng, czgs¢ dokumentacji. Wowczas teczka musi zostaé

wyraznie oznaczona klauzula, ,,zastrzezone”.

§ 37. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony,
teczka akt o klauzuli ,,zastrzezone” moze by¢ przekazana do Kancelarii Niejawnej, w ktorej
bedzie ona przechowywana do chwili zniesienia klauzuli tajnosci. W przypadku zniesienia

klauzuli tajnosci Kancelaria Niejawna przekazuje teczke akt do archiwum zaktadowego.

§ 38. W celu zniszczenia materiatbw niejawnych oznaczonych klauzulg ,,zastrzezone”, ktore
nie podlegajg trwatemu przechowywaniu i utracily praktyczne znaczenie, powoluje si¢
komisje ztozong z co najmniej dwdch pracownikow spetniajacych warunki, o ktérych mowa
w § 7 Instrukcji. W sktad komisji obligatoryjnie wchodzi pracownik obstugujacy Kancelarie
Niejawng lub Pelnomocnik Ochrony. Komisja sporzadza protokoly oceny dokumentacji
niearchiwalnej oraz spisy dokumentacji niearchiwalnej przeznaczonej do zniszczenia. W
oparciu o przygotowang dokumentacje wojt wystepuje z wnioskiem o udzielenie zgody na

zniszczenie do wlasciwego archiwum panstwowego.

§ 39. Fakt zniszczenia materiatbw niejawnych dokumentuje si¢ protokolarnie oraz
odnotowuje sie w rubryce ,,Uwagi" dziennika wymienionego w § 28 Instrukcji, z adnotacja o
tresci ,,Zniszczono na podstawie protokotu z dnia ....". Protokoét zniszczenia przechowuje sig

w Kancelarii Niejawne;j.

§ 40. Informacje niejawne oznaczone klauzulg ,,zastrzezone”, utrwalone na papierze, niszczy
si¢ przez pocigcie w niszczarce, ktéra zapewnia zniszczenie materialu W sposob

uniemozliwiajacy odtworzenie jego tresci.

§ 41. Informacje niejawne oznaczone klauzula  ,zastrzezone” zapisane w formie
elektronicznej niszczy si¢ przez fizyczne zniszczenie nosnika (dyskietki, ptyty CD/DVD itp.),

zgodnie z opracowanymi Procedurami Bezpiecznej Eksploatacji.



§ 42. Szczegblowe zasady brakowania dokumentow reguluje Rozporzadzenie Ministra
Kultury z dnia 16 wrzesnia 2002 r. w sprawie postgpowania z dokumentacja zasad jej
klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materiatéw archiwalnych

do archiwow panstwowych (Dz. U. z 2002 r. Nr 167, poz. 1375).

POSTANOWIENIA KONCOWE
§ 43. Kazdy pracownik Urzedu posiadajacy na zajmowanym stanowisku dostep do informacji
niejawnych oznaczonych co najmniej klauzulg ,,zastrzezone™ jest zobowiazany zapoznac si¢ z
niniejszq Instrukcja i stosowa¢ zawarte w niej przepisy. Fakt zapoznania nalezy potwierdzi¢

podpisem. Osoba odpowiedzialng za zapoznanie pracownikow jest Pelnomocnik Ochrony.

§ 44. Kazdy pracownik Urzedu jest zobowiazany niezwlocznie powiadomi¢ bezposredniego
przetozonego oraz Pelnomocnika Ochrony o wszelkich nieprawidlowosciach zwigzanych

naruszaniem zapisoOw niniejszej Instrukcji.

PELNUMUUNIK
ds. Ochrony Informacji Niejawnych
w Urze r

ra Barjold

Alek dn



